tamanie szyfrow

Kryptografia w szkole podstawowej

Jerzy Kotodziejczyk, dyrektor Szkoty Podstawowej nr 4 w Gryficach

Uczniowie klas IV-VI Szkoty Podstawowej
nr4 w Gryficach wykazujacy
zainteresowanie matematykg maja
mozliwos¢ rozwijania swoich pagji na
zajeciach pozalekcyjnych
zorganizowanych w zwigzku z realizadjg
dwuletniego projektu ,Mozliwosci na
niare umiejetnosci. Program edukacyjny
dla Szkoty Podstawowej i Gimnazjum
gminy Gryfice’, finansowanego

W ramach programu operacyjnego
Kapitat Ludzki. W naszej szkole
stworzylismy dwie grupy: jedna liczy
dziewiecioro, a druga szesnascioro
uczniow. Tygodniowo uczestnicy

kazdej z nich pracujg od dwdch

do trzech godzin.

Interdyscyplinarno$¢ kryptografii

W pierwszym semestrze zaplanowano dla tych
grup zajecia z kryptografii. Problematyka ta po-
zwolifa polaczy¢ tresci wielu réznych dyscyplin
wiedzy: matematyki, historii, jezyka polskiego
i angielskiego, informatyki. Specyficzna tematyka
zaje¢ sprzyja pracy w grupach, zdobywaniu wie-
dzy i umiejetnosci droga eksperymentow, z wyko-
rzystywaniem arkusza kalkulacyjnego itp. Kolejna
korzyscig jest stwarzanie sytuacji, w ktérych nie-
zbedne jest myslenie i postepowanie wedlug za-
danych algorytméw oraz odkrywanie algorytmoéw
odwrotnych.

Zajecia rozpoczeto od przedstawienia historii
zfamania szyfréw niemieckiej maszyny szyfrujacej

ENIGMA i roli polskich matematykéw: Mariana
Rejewskiego, Jerzego Rozyckiego i Henryka Zygal-
skiego w tym waznym odkryciu. Przez kilka kolej-
nych tygodni omawiano elementarne metody szy-
frowania, zdefiniowano podstawowe pojecia (tekst
jawny, tekst zaszyfrowany - szyfrogram, klucz,
sposéb pisania szyfrogramow — stowa po pie¢ zna-
kow, alfabet — bez polskich znakéw diakrytycz-
nych). Poznawanie kazdej metody szyfrowania
poprzedzano prezentacja oraz kilkoma wspdlnie
wykonanymi ¢wiczeniami. Po upewnieniu sie, ze
wszyscy zrozumieli dang metode, uczniowie wcie-
lali si¢ w role szyfrantéw. Kazdy szyfrowal wlasny
tekst. Nastepnie wymieniali si¢ przygotowanymi
szyfrogramami i probowali odczyta¢ zaszyfrowa-
ng wiadomos¢ kolegi lub kolezanki. Kilka spotkan
poswiecono na poglebienie wiedzy i ksztalcenie
umiejetnos$ci matematycznych uczniéow z zakresu
podstaw arytmetyki modularnej oraz przedstawie-
nie przykladéw jej zastosowania w kryptografii.
Oprocz ,recznego’ szyfrowania, uczniowie wy-
korzystywali koto szyfrowe oraz arkusz kalkula-
cyjny Excel. Szczegdlnie emocjonujace bylo ,,zbu-
dowanie” przez kazdego ucznia wlasnej maszyny
szyfrujacej i deszyfrujacej, a nastepnie poddanie
jej weryfikacji, tj. sprawdzenie jej skutecznosci
w deszyfrowaniu wiadomosci otrzymanych od
pozostalych cztonkéw grupy. Przy okazji formu-
fowano i rozwigzywano zadania matematyczne,
ktére w naturalny sposdb wiazaly sie z omawia-
nymi metodami szyfrowania. Wiekszo$¢ zajeé
byta poswiecona szyfrom podstawieniowym, tj.
takim, w ktorych jedna litera byla zastepowana
przez inng, oraz szyfrom przestawieniowym, czyli
takim, w ktérych litery tekstu jawnego wystepuja
w szyfrogramie w zmienionej kolejnosci.

W szyfrach przestawieniowych litery tekstu
jawnego wystepuja w zaszyfrowanym tekscie, ale
w innej kolejnosci. W tej grupie szyfrow pozna-
lismy szyfr plotkowy oraz szyfr przestawieniowy
kolumnowy.



Szyfr masonéw

Szyfr masondéw pozwala litery alfabetu zastapic
znakami graficznymi. Wszystkie 26 liter alfabetu
rozmieszczono w komoérkach czterech kwadratéw
(patrz rysunek ponizej). Kazda z liter utozsamiamy
famang zbudowang z odcinkéw tworzacych dang
komorke. Jezeli litera jest z drugiego lub czwartego
kwadratu, to oprécz tamanej dopisujemy kropke.
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Dla przykladu stowo koza przyjmie postac:
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Szyfr plotkowy

Szyfr plotkowy wykorzystuje specyficzng forme
zapisu ,,zygzakiem” (po skosie w dot i w gore). Jesli
zapiszemy fraze nasza szkota jest wesota w trzech
wierszach,

to czytajac znaki poziomo otrzymamy szyfro-
gram tej informacji: naoeeaazskljswslszato, co pi-
sane po pie¢ znakéw (przyjmujemy umowe — tekst
jawny zapisujemy malymi literami, szyfrogramy
wielkimi, po pie¢ liter w jednym stowie): NAOEE
AAZSK LJSWS LSZAT A. Kluczem w tej metodzie
szyfrowania jest liczba wierszy. Jako ¢wiczenie pro-
ponujemy zaszyfrowanie tej samej informacji przy
pomocy czterech wierszy. Odczytanie informacji
tak zaszyfrowanej pozostawiamy Czytelnikowi.

Szyfr przestawieniowy

Zapiszmy w kwadracie fraz¢ kwadrat jest rom-
bem, a puste pola wypelnijmy dowolnymi literami.
Czytajac litery kolumnami, otrzymamy szyfro-
gram: kated wtrme ajoaf dembg rsbch.
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Odszyfrowanie tak powstatego tekstu jest bar-
dzo proste: wystarczy szyfrogram zapisa¢ w ko-
lumnach, a utworzone wiersze beda zawieraly
tekst jawny. Jezeli tekst, ktory chcemy zaszyfrowac
jest diugi, to mozna uzy¢ kilku kwadratow.

Szyfr ksiazkowy

Szyfr ksigzkowy to metoda szyfrowania liter,
a nawet stéw, za pomocg okreslonej ksigzki. Kaz-
da kolejna litere tekstu jawnego szyfrujemy za po-
mocg trzech liczb, pierwsza podaje numer strony,
druga wiersza, a trzecia litery (lub stowa) w tym
wierszu. Szyfrogram jest ciggiem tréjek liczbo-
wych, okreslajacych kolejne litery (stowa) ukry-

wanej informacji.

Szyfr Cezara

Ten szyfr wykorzystuje prosta zasade zamiany
liter: kazda litera alfabetu zostaje zastgpiona litera,
ktora jest w alfabecie o 3 pozycje dalej. Oczywiscie
alfabet nalezy traktowa¢ cyklicznie, tj. po literze
z nastepng jest a, pdzniej b itd. Ponizej pokazano
dwa alfabety (pisane malymi i wielkimi literami).
Drugi powstat z przesuniecia pierwszego o 3 miej-
sca w prawo.
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Zdanie Liczba parzysta moze byé pierwsza po
zaszyfrowaniu metodg Cezara bedzie mialo po-
sta¢: OLFCE DSDUC BVWDP RCHEB FSLHU
ZVCD. Jesli informacje zaszyfrowano za pomocg
klucza 3, to do jej odszyfrowania potrzeba klucza
— lub klucza dodatniego 23. Przyjmujac klucz 13 -
otrzymamy szyfr ROT13, ktory jest ciekawy z tego
wzgledu, Ze powtdrne zaszyfrowanie szyfrogramu
prowadzi do odszyfrowania wiadomosci. Podczas
omawiania szyfrow podobnych do szyfru Cezara
uczniowie zauwazyli, ze wygodnie jest ponume-
rowac litery alfabetu, a nastepnie, znajac klucz,
obliczy¢ numery liter, ktérych uzyja w szyfrogra-
mach. Ten moment wykorzystano do zapoznania
uczniéw z podstawami arytmetyki modularnej.
Omowiono dodawanie i mnozenie modulo 12
i modulo 26. Wybdr modutu 12 wynikal z do-
$wiadczen ucznidw w postugiwaniu si¢ zegarem.
Uczniowie rozumieli, dlaczego 9+5 modulo 12 jest
réwne 2,2 3 -5 modulo 12 jest rowne 3. Utatwilo to
definiowanie tabelek dodawania i mnozenia przy
innych modutach. Wybér modutu 26 byl zwig-
zany z liczbg liter w alfabecie (bez polskich zna-
kow diakrytycznych). Matematyczne rozwazania
umozliwily uczniom zauwazenie i rozwigzanie na-
stepujacego problemu: jesli znamy klucz, ktérym




zaszyfrowano dang informacje, to jaki jest klucz
do jej deszyfracji. Szczegdlnym przypadkiem byt
szyfr ROT 13.

Szyfry indywidualne

Przy omawianiu szyfru Cezara i jego modyfi-
kacji uczniowie zwrocili uwage na inny problem
matematyczny — Ze istniejg szyfry podstawienio-
we, w ktorych zamiana liter nie musi opierac sig¢
na stalym przesunieciu alfabetu, ale na dowolnych
(nawet przypadkowych) podstawieniach. Ile ta-
kich szyfrow mozna stworzy¢? Pierwszg litere al-
fabetu mozna zamieni¢ dowolng z 26 liter, druga
- dowolna z 25 pozostatych liter, trzecia dowolng
z pozostalych 24, itd. Stad ogodlna liczba szyfrow
podstawieniowych jest rowna 26 - 25+ ..2 - 1 = 26!
Wynik ten nie dziwi, gdyz kazdy szyfr tego typu
jest permutacjg zbioru 26 liter.

Jeden z uczniéw zaproponowal dwukrotne
szyfrowanie: najpierw z kluczem 3, pdzniej z klu-
czem 5. PézZniej ten sam uczen zauwazyl, ze takie
dwukrotne szyfrowanie mozna zastapi¢ jednym,
i wskazat klucz tego nowego szyfru.

Inny zaproponowal nowy sposéb szyfrowania:
pierwszg litere alfabetu zastgpimy ostatnia, druga
przedostatnig, itd.
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Po wykonaniu powyzszej tablicy zauwazono, ze
moze ona postuzy¢ zaréwno do szyfrowania, jak
i deszyfrowania, cho¢ nie ma tu klucza takiego jak
w szyfrze Cezara.

Zauwazmy, ze ostatnia tablica podstawien moze
by¢ zapisana w krétszej postaci, a zamiana liter
obowigzuje w obie strony, tj. z géry na dot i od-
wrotnie.
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Maszyny na bazie Excela

Bardzo pouczajace okazaly sie proby stworzenia
mechanicznej maszyny (kota szyfrowego) do szyfro-
wania informacji metoda Cezara, ale z dowolnym
Kluczem. Kolo szyfrowe umozliwialo szybkie usta-
lenie zamiany liter i zaszyfrowanie ustalonej wiado-

Kluez k= 3
Tekst jawny m 0 j a m a s z y

Kod tekstu 109 111
Kod
szyfrogramu 73 75 70 87 73 87 79 86 85

Szyfrogram | K F W | w o0 " 1]

74 87 79 8 85 66 78 81 70

mosci oraz odszyfrowanie wiadomosci otrzymane;j
od kolegi. Po takich prébach zdecydowano si¢ na za-
projektowanie w arkuszu kalkulacyjnym Excel nowej
maszyny szyfrujacej i deszyfrujacej opartej na meto-
dzie Cezara. Jednak w tym przypadku uczniowie mu-
sieli pozna¢ kilka informacji o stronie kodowej ASCII
oraz kilka polecen programu Excel.

Strona kodowa ASCII literom a, b, ¢, d,..., z
przypisuje kody o wartosciach odpowiednio réw-
nych 97, 98, 99, ..., 122. Litery wielkie A, B, C, ...,
Z maja kody 65, 66, 67, ..., 90. Arkusz kalkulacyj-
ny Excel dostarcza dwoch funkgeji, ktére pozwola
zamieniac litery na liczby i odwrotnie. Za pomocg
polecenia kod otrzymamy kody liter, a za pomoca
polecenia znak zamienimy kody na litery. Dzieki
temu w do$¢ prosty sposob wykorzystamy arkusz
Excel do szyfrowania i deszyfrowania informacji
na przyklad za pomocg szyfru Cezara (patrz sche-
mat ponizej).

Litery tekstu jawnego wpisywano w komorki
B2, B3, ..., a ich kody w komoérkach C2, C3, ...
otrzymywano za pomocg polecen =KOD(B2),
=KOD(B3), ....
wkomoérkach D2, D3, itp. bylo wykonane za pomo-
cg polecen w postaci: = MOD(B3+$C$1;26)+65,
=MOD(B4+$C$1;26)+65, itd. Ostatni wiersz za-
wiera litery szyfrogramu, ktdre otrzymano za po-
mocg polecen =ZNAK(D2), =ZNAK(D3), itd. Po
wpisaniu do maszyny tekstu jawnego i ustaleniu

Obliczenie kodu szyfrogramu

wartosci klucza jednym kliknieciem otrzymywano
szyfrogram. Deszyfrowanie przebiegalo podobnie.
Najpierw wprowadzano kolejne litery szyfrogra-
mu, pézniej ustalano wartos¢ klucza, przyjmujac
kolejno 1, 2, itd. Po wprowadzeniu wartosci klu-
cza arkusz kalkulacyjny wyswietlal nowa postac¢
szyfrogramu. Jesli byla ona nieczytelna i niezrozu-
miana, to zmieniano warto$¢ klucza na nastepng
liczbe, itd. Po kilku probach szyfrogram przesta-
wal skrywa¢ tajemnice. W tej czesci zajg¢ ucznio-
wie bardzo aktywnie szyfrowali oraz deszyfrowali
informacje otrzymane od innych.

Stowo - klucz

Wisrod szyfrow podstawieniowych omoéwiono
réwniez takie, w ktorych kluczem byto stowo. Jesli
odbiorca wiadomosci znat stowo kluczowe, mogt
sam zbudowac tabele podstawien i odczytac zaszy-
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frowang informacje. Zalézmy, ze stowem kluczo-
wym jest Szymon. Kazda litera wystepujaca w klu-
czu jest uzyta tylko raz. W pierwszym wierszu
jest caly alfabet, a wiersz drugi rozpoczynamy od
stowa kluczowego, po ktérym dopisujemy kolejne
niewykorzystane w kluczu litery alfabetu.
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Alfabet zamkniety w kwadracie
Szyfrowanie za pomoca kwadratu 5 x 5 (bez
litery j, ktdrg w razie potrzeby zastapi litera i).
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Powyzej przedstawiono dwa kwadraty, ktére
moga by¢ wykorzystane do szyfrowania wiado-
mosci. W obrebie kazdego z nich znajduje si¢
25 liter alfabetu (litery i oraz j bedziemy uzy-
wali zamiennie, stosownie do potrzeb). Oba
kwadraty rdéznia si¢ sposobem rozmieszczenia
liter. Kazda litera jest okreslona za pomocg pary
liczb, pierwsza okresla numer wiersza, druga
kolumny, np. litera h w pierwszym kwadracie
bedzie zapisana jako para (2,3) lub krocej 23.
Ta sama litera w drugim kwadracie okreslona
jest za pomoca pary (3,2) lub 32. Przy okazji po-
znajemy lub ¢wiczymy kartezjanski uklad wspot-
rzednych na plaszczyznie. Tytul Kwiaty Polskie
zaszyfrowany za pomoca pierwszego z tych
kwadratéw bedzie nastepujacym ciaggiem liczb:
25522411445435343143252415. Deszyfrowanie
polega na podstawieniu w miejsca kolejnych
par liczb liter danego kwadratu.

Opisana wyzej konstrukcja kwadratu jest fatwa
do odtworzenia, a tym samym odczytanie szyfro-
gramow bedzie rownie proste. By skomplikowa¢
sytuacje i lepiej zabezpieczy¢ ukryta informacje,

zmodyfikujemy proces tworzenia kwadratu do
szyfrowania. Wykorzystamy w tym celu klucz,
ktérym bedzie ustalone stowo lub fraza. Niech to
bedzie np. autobus. Litery, z ktérych utworzony
jest nasz klucz, wpisujemy do kwadratu poziomo.
Po wpisaniu liter klucza wypelniamy wolne miej-
sca kolejnymi literami alfabetu, ktérych nie bylo
w tym kluczu. Poniewaz kwadrat ma zawiera¢ 25
liter calego alfabetu pamigtajmy, by powtarzajace
sie litery w kluczu wpisa¢ tylko raz (np. w przy-
jetym kluczu litera u wystgpita dwukrotnie, ale
zostala zapisana tylko raz). Tak powstaly kwadrat
bedzie utrudnial zlamanie szyfrogramoéw.
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W ramach ¢wiczenia pozostawiamy Czytelni-
kowi ponowne zaszyfrowanie Kwiatéw Polskich.

Szyfr Playfaira réwniez wykorzystuje tak utwo-
rzony kwadrat, ale sam sposob szyfrowania jest
nieco bardziej zlozony. Opiszemy to na przykta-
dzie szyfrowania frazy pechowy pigtek z kluczem
sobota. Kwadrat szyfrujacy tworzymy od wpisa-
nia klucza, pamietajac o niepowtarzaniu liter.
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Szyfrowanie rozpoczynamy od podziatu tek-
stu jawnego na dwuliterowe czastki. Jesli tekst
jawny ma nieparzystg liczbe znakdéw, to na kon-
cu dopiszemy dodatkowy litere x. Kazda para
liter bedzie generowatla pare liter szyfrogramu.
Sposéb generowania nowych liter zalezy od
rozmieszczenia danej pary w kwadracie szyfro-
wym. Litery danej pary moga leze¢ w tym sa-
mym wierszu, w tej samej kolumnie lub swoim
polozeniem wyznaczy¢ prostokat, stanowiac
jego przeciwlegle narozniki. W pierwszym
przypadku kazda z liter zastepujemy litera po




jej prawej stronie (ostatnig litere wiersza -
pierwsza). W sytuacji, gdy litery leza w jed-
nej kolumnie, zastepujemy je literami ponizej,
a gdyby ktéras z nich byla ostatnia, zastapimy
ja pierwsza z tej kolumny. W przypadku, gdy li-
tery polozone sa w naroznikach prostokata, za-
stapimy je literami potozonymi w pozostalych
naroznikach tego samego prostokata. A zatem
pechowy pigtek rozbity na pary ma posta¢:

Tekst pe ch ow |yp |ia|te | kx

Jawny

Szyfrogram | QD

Para pe zostanie zastapiona przez par¢ QD,
gdyz litery pe wyznaczajg prostokat, w ktérego
pozostalych dwdch naroznikach leza litery g
oraz d. Kazda z liter pary pe zastepujemy odpo-
wiednig literg potozong w tym samym wierszu,
a wiec p zastepujemy literg g, za$ e literg d.

1 2 3 4 5

l s o b t a

2 |c e f g
31h i k 1 m
4 In p q r u
5 |v X 'y z

Kolejna para ch lezy w jednej kolumnie, dla-
tego kazda z tych liter zastagpimy litera potozona
nizej, tj. c zastapimy przez h, za$ h przez n.
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Analogicznie ow wyznaczy do, itd. Ostatecz-
nie otrzymamy zaszyfrowany tekst.

For 1 [
Tekst pe i 0w Ly fer e KA

Szvirogram | QD | HN | DO | WR | MO | BF | QB
W ramach ¢wiczenia proponujemy zaszyfro-
wanie tej samej frazy, ale z innym kluczem, np.
marzec.
Szyfr Nihilistéw wykorzystuje kwadrat szy-
frujacy zbudowany w taki sam sposdb, jak opisa-

ny powyzej. Stowo klucz uzyte do budowy tego
kwadratu jest jednym z dwoch kluczy. Drugim
kluczem jest nowe stowo, ktdre szyfruje sie tak
samo jak tekst jawny i dodaje do wyniku. Szy-
frogram nie zawiera liter, lecz liczby. Dla przy-
kladu zaszyfrujmy stowo konkurs, przyjmujac
jako pierwszy klucz stowo uczen, a klucz drugi
laureat. Nasz kwadrat szyfrujacy ma postac:
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Drugi klucz szyfrujemy w ten sposob, ze
kolejne litery stowa laureat znajdujemy we-
wnatrz kwadratu, a ich wspotrzedne (numer
wiersza i kolumny, w ktérych s3 polozone)
tworzg szyfr. Litera [ lezy w trzecim wierszu
i czwartej kolumnie, a wiec zaszyfrujemy ja
jako 34. Analogicznie zaszyfrujemy kolejne

litery.
Tekst jawny | a u r e a |t
Szvir klueza 34 (21 |11 |44 |14 (2151

Teraz zaszyfrujemy tekst jawny w taki
sam sposdb, a nastepnie do otrzymanych
liczb dodamy odpowiadajgce im liczby za-
szyfrowanego klucza. Otrzymane w ten spo-
sob liczby utworza szyfrogram.

Tekst jawny k o |n k |u 1 $

Szvfr tekstu 33 (41 |15 |33 |11 |44 145
Szyfr klucza 34 021 [ 11 |44 |14 |21 |51
Szyfrogram 67 |62 |26 |77 |25 |65 |96

Nalezy zwréci¢ uwage, ze jezeli tekst
ma wiecej liter niz klucze, to nalezy je po-
wtorzy¢ kilka raz, az liczby te beda réwne.
W ramach ¢wiczenia proponujemy zaszyfro-
wac fraze twierdzenie Pitagorasa, uzywajac
kluczy: tréjkqgt i kwadrat. Dla dociekliwych:
odczyta¢ informacje, znajac szyfrogram 45
26 56 80 108 57 38 66 88 67 57 oraz klucze
uzyte podczas szyfrowania tej informacji:
zima oraz narty.

Szyfr Vigenere’a oparty jest na wielokrot-
nym wykorzystaniu alfabetu. Kwadrat szy-



frujacy zbudowany jest z 26 wierszy (alfabe-
tow) - pierwszy zaczyna sie literg A, drugi
literg B, itd. Zaszyfrujemy fraze krytpografia
jest OK, uzywajac klucza szyfrant.

Pod tekstem jawnym zapisujemy klucz (lub
kilka jego kopii), tak by kazdej literze tekstu
odpowiadala jedna litera klucza. Tak utwo-
rzone pary liter wskazuja odpowiednie ko-
lumny i wiersze, na przecigciu ktérych znaj-
duja sie litery szyfrogramu. A wiec pierwsza
para ks wyznacza kolumne¢ rozpoczynajaca
sie litera K oraz wiersz rozpoczynajacy sie
literg S, na ich przecigeciu znajdziemy litere

ABCDEVFGHIJKLMNOPQR STUVWXY?Z
BCDEFGHI JKLMNOPQRS TUVWXYZA
CDEFGHIJKLMNOPQRST UVWXYZAB
DEFGHI JKLMNOPQRSTUVWXYZABZC
EFGHIJKLMNOPQRSTUYV WXYZABZ CD
FGHI JKLMNOPQRSTUVWXYZABU CDE
GHIJKLMNOPQRSTUVWX YZABCDETF
HI JKLMNOPQRSTUVWXY ZABCDETFG
I JKLMNOPQRSTUVWXYZ ABCDETFAGH
JKLMNOPQRSTUVWXYZA BCDETFGHI
KLMNOPQRSTUVWXYZAB CDEF GHTIJ
LMNOPQRSTUVWXYZABCDETFGHTIJK
MNOPQRSTUVWXYZABCDEVFGHI J KL
NOPQRSTUVWXYZABCDE FGHI JKLM
OPQRSTUVWXYZABCDETF GHIJ KL MN
PQRSTUVWXYZABCDEVFGHTIJKLMNDO
QRS TUVWXYZABCDEVFGHTJ KLMNOP
RSTUVWXYZABCDEFGHI J KLMNOPQ
STUVWXYZABCDETFGHIJ KL MNOPA QR
TUVWXYZABCDEFGHIJKULMNOPI QRS
UVWXYZABCDEVFGHIJ KL MNOPQRST
VWXYZABCDEFGHI JKLMNOPQRSTU
WXYZABCDEVFGHI JKLMNOPQRSTUYV
XYZABCDEVFGHIJKLMNOUPQRSTUVW
YZABCDEFGHI JKLMNOP QRSTUVWX
ZABCDEVFGHI JKLMNOPQ RSTUVWXY

C. Druga para rz wyznacza liter¢ Q, trzecia
litere W, itd.

Tekst jawny Ejriv pltiojg |rja|f i|a jle s/ tio |k

Klucz s |z|v|flrja|n [t|s|z |v|f rla |n/t|s |z

[Sovfropam | C | Q[ W] | |

Dokonczenie szyfrowania pozostawiamy
Czytelnikowi. Zauwazmy, ze do deszyfrowa-
nia tak otrzymanych szyfrograméw wyko-
rzystujemy ten sam kwadrat oraz klucz. Na
przyktad szyfrogram WMKBVA oraz klucz
szyfrant pozwalaja odczyta¢ kolejne litery
tekstu jawnego. Wiersz rozpoczynajacy sie




pierwsza litera klucza, tj. literg S, zawiera li-
ter¢ W w kolumnie, ktéra rozpoczyna sie li-
terag E. W wierszu rozpoczynajacym sig literg
Z, znajdujemy litere M i odczytujemy pierw-
szg liter¢ kolumny, w ktorej jest M, czyli N.
Dalej wiersz rozpoczynajacy si¢ od Y zawiera
K w kolumnie, ktdérej pierwsza literg jest I,
itd. A wiec:

Szyfrogram WIM|IK|B|V /A

Klucz s |z |v |f |r |a

Tekst jawny E|NI|I |G|M|A

Szyfr Beaufort’a

Do szyfrowania uzywamy zwyklego 26-litero-
wego alfabetu, ktérego litery numerujemy od 0
do 25, kluczem jest dowolna liczba catkowita od
0 do 25.

albjefd|e|f|g|h|ifj|k|] m|n|o|p|qg|r|s |t u|v|w|x|y]|zZ

D1 (2|3 |T|5|6|7|E|F| 0|1 || B0 |56\ 00| F| 20|28 H|5

Aby zaszyfrowac litere na pozycji np. 8 z uzy-
ciem klucza 4, najpierw odejmujemy ja od 26,
a do otrzymanej réznicy dodajemy warto$¢ klu-
cza, czyli 26 — 8 = 18,18 + 4 = 23, co odpowiada

literze x. Podobnie odbywa si¢ szyfrowanie litery
c: mamy kolejno 26 - 2 = 24, 24 + 4 = 28, a liczbie
28 odpowiada ta sama litera, co roznicy 28 - 26 =
2, czyli c. Dla lepszego zrozumienia zaszyfrujemy
stowo wichura kluczem k = 7.

Tekst jawny W [ h u r a

i
monr litery woalfabecie 22 3
5

277 20 717 o
[ (26 =m)+k mod 26|11 2 13 |16 7
nr litery w szvirogramic
[ Szvirogram 'L [z TF

Deszyfrowanie odbywa si¢ w taki sam sposdb
jak szyfrowanie. Stowo burza, po zaszyfrowaniu
kluczem k = 12, ma posta¢ LSYNM. Aby otrzy-
mac tekst jawny, nalezy zaszyfrowa¢ LSYMN,
uzywajac tego samego klucza.

[ Tekst jawny 'L | S | Y [N a1 l
[nor literv w alfabecie 15 | 8 [s 13 [14 |
(26 —n) + k mod 26 27 | 20 | 17 |25 |26 |

|

Szyfrogram b | u | r z a

Nasza przygoda z kryptografia dopiero si¢ roz-
poczela. Poznamy kolejne metody szyfrowania, cze-
$ciej bedziemy korzystali z arkusza kalkulacyjnego.
Planujemy tez zorganizowanie kolejnych zawodow
w szyfrowaniu i deszyfrowaniu. Zadania konkursowe
z Pierwszych Mistrzostw Szkoly prezentujemy ponizej.

Rozwiaz jak najwiekszg liczbe zadan. Mozesz korzysta¢ z dodatkowych narzedzi przygotowanych do poszczegdlnych proble-

mow. Dla ulatwienia postugujemy sie alfabetem bez ,,ogonkéw” oraz znakéw interpunkceyjnych (przecinki, kropki, itp.).

Zadanie 1. Szyfrem plotkowym o wysokosci 3 utworzono szyfrogram: aslanruzaklcjykkuy. Odczytaj zaszyfrowang tres¢.

Odpowiedz 1:

Zadanie 2. Szyfrogram ywkcpenewylo sianotrzymano za pomocg kwadratu 4x4 oraz
klucza 2413. Odczytaj zaszyfrowany tekst.

Odpowiedz 2:

Zadanie 3. Uzywajac szyfru Cezara (klucz k=3), zakoduj zdanie: SZYFROWANIE ZAPEWNIA BEZPIECZENSTWO.

Odpowiedz 3:

[1lals|e[z[p|i[E[c|z][e/N[s[T|[W]O

Zadanie 4. Ponizszy kryptogram zostat otrzymany za pomoca szyfru Cezara z kluczem jednocyfrowym. Odgadnij ten klucz

i odczytaj tres¢ ukryta w szyfrogramie: hydeamihdepitwdetvdcwdpswg

Odpowiedz 4:



%

Zadanie 5. Przyjmujac klucz szkota,zbuduj kwadrat szyfrujacy i zaszyfruj hasto:

ARYTMETYKA MODULO

Zadanie 6. Odczytaj ponizszy szyfrogram, wiedzac, ze powstal on przy pomocy
kwadratu szyfrujacego z kluczem duze drzewo: mbupovfchbsxmbflihdi

Odpowiedz 5:
Odpowiedz 6:

, klucz: ksigga liczb.

C WIELOSCIANOW FOREMNYCH

Zadanie 7. Zaszyfruj stwierdzenie: JEST TYLKO PIE
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Odpowiedz 7:
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Zadanie 8. Odczytaj szyfr, otrzymany za pomocg klucza smakofyk: larebdbswbiofygua
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Odpowiedz 8:




